《安全保障专项行动计划》
一、指导思想
深入贯彻落实国务院《关于加快培育和发展战略性新兴产业的决定》和《关于推进物联网有序健康发展的指导意见》，按照“创新发展、应用牵引、评建结合、安全可控”的原则，加快推进核心安全技术、专业安全产品研发，推进物联网信息安全保障体系建设，建立健全物联网信息安全的监督、检查和安全评估机制，提高我国物联网信息安全保障能力。
二、总体目标
到2015年，在物联网核心安全技术、专用安全产品的研发方面取得重大突破，物联网系统安全标准化工作得到强化，在物联网安全领域形成一批自主研制的国家标准和行业标准；进一步完善涉及物联网的信息安全等级保护制度，初步建立健全物联网安全测评、风险评估、安全防范、应急处置等机制，增强物联网信息采集、传输、处理、应用等各环节的安全保障能力。
三、重点任务
（一）推进物联网关键安全技术研发与产业化。鼓励国家工程中心、实验室等科研资源的开放和共享，推进技术成果转化，引导信息安全企业与物联网技术研发与应用企业、科研机构、高校合作，联合开展信息安全技术和产品研发，促进物联网安全技术和产品的研发与产业化。
（二）加强物联网安全标准实施工作。围绕国家物联网安全保障工作实际需求，跟踪技术和标准化发展动态，推动国家标准和行业规范的制定。加强物联网系统及其安全标准化战略与基础理论研究，强化标准的自主研制、验证和推广实施，全面提升物联网安全标准的质量和实施成效。
（三）建设物联网信息安全技术检测评估平台。在已有国家级信息安全检测机构基础上，整合国内信息安全领域优势资源，完善物联网安全技术检测评估平台，依托现有基础，围绕物联网系统解决方案、核心设备与运营服务等，完善物联网系统安全评估机制，加强物联网安全产品测评，满足物联网系统的数据保护和安全风险管理需求。
（四）建立健全物联网系统全生命周期的安全保障体系。建立健全物联网信息安全等级保护制度，开展物联网系统安全等级测评与检查、评估工作。在物联网系统设计研发阶段，对设计方案进行安全验证与风险评估；在物联网项目竣工验收阶段，对系统的安全防护能力进行测试和评估；在物联网系统运营阶段，适时开展安全检查工作，查找突出问题和薄弱环节，评估安全防护水平。同时，建立相关信息采集交换平台与信息共享分析机制，在物联网工程的全生命周期提供安全监测和预警服务。
（五）开展物联网应用安全风险管理建设试点。从物联网信息安全监管、可信身份认证和安全控制、网络安全防护、隐私保护等方面，开展支撑物联网信息安全保障体系建设的试点工作。针对国家公共安全与基础设施等重点领域的物联网应用，加强对系统解决方案、核心设备与运营服务的风险评估，研究制定“可发现、可防御、可替换”的物联网安全保障长效机制。
四、分工与进度
具体分工与进度如下表所示：
重点任务分工与进度表
	任务
	专项行动
	负责部门
	时间进度

	（一）推进关键安全技术研发与产业化
	1、推进关键安全技术研发与产业化
	科技部、工业和信息化部、发展改革委、公安部
	2013年底完成关键技术立项，2015年实现30项科技成果转化

	（二）加强物联网安全标准实施工作
	2、加强物联网安全标准实施工作
	国家标准委、工业和信息化部、公安部
	2013年完成第一批专家团队遴选和组建工作，2014年启动安全标准自主研制、验证和推广实施机制的研究工作

	（三）建设物联网信息安全技术检测评估平台
	3、建设物联网信息安全技术检测评估平台
	工业和信息化部、发展改革委、公安部、总参信息化部、国家密码管理局
	2013年完成物联网信息安全技术研究并验证、测试平台建设方案论证，2014年底前支持2-3家国家级科研机构并以产学研用联合的方式开展平台建设，2015年底前完成平台基础环境建设并全面开展服务

	（四）建立健全物联网系统全生命周期的安全保障体系
	4、建立健全物联网系统全生命周期的安全保障体系
	公安部、工业和信息化部、总参信息化部、国家保密局、发展改革委
	2013年开展物联网信息安全等级保护制度的研究，2014年完成预警与态势通报机制、信息共享与分析机制建立与基础环境建设，2015年全面推广安全保障体系

	（五）开展物联网应用安全风险管理建设试点
	5、开展物联网应用安全风险管理建设试点
	工业和信息化部、公安部、发展改革委、总参信息化部
	2013年开展信息安全调研，形成物联网风险评估报告，2014年形成物联网应用全生命周期安全风险管理试点建设方案并分两批选择重点领域开展试点工作，2015年底形成物联网应用全生命周期管理规范并向全国推广


五、保障措施
（一）加强组织协调。建立和完善协同工作机制，加强部门合作与信息共享，协调社会资源参与物联网安全保障工作，建立重要网络基础设施预警机制，研究应急响应预案和应急措施。建立物联网应用建设相关主体沟通协调机制，研发机构、生产企业、行业用户、主管单位共同参与，构建安全技术的研究、转化、效果评估、需求反馈的闭环系统。
（二）重视资金投入。重视物联网项目中用于信息安全的资金投入。物联网项目主管部门在审批物联网项目时，应增加对信息安全建设预算科目的审查，确保一定比例的建设资金用于同步规划和设计安全防护方案，保障物联网信息安全保障体系与物联网建设相适应。在相关的国家科研项目中，增加对安全防御技术和产品与安全测评工具研发的支持力度。
（三）加强国际交流。积极开展国际交流，鼓励技术应用企业、研发企业、科研机构、信息安全服务机构等单位开展国际技术合作，引进国际先进的信息安全理论、技术和管理经验，并通过消化吸收努力提高创新能力和竞争力。吸引国际技术、人才资源，提高信息安全研发、生产能力，不断提升安全保障能力。
（四）优化发展环境。通过开展形式多样的物联网知识和技能普及活动，推动建立并完善多层次的物联网系统人才培养和服务体系，营造有利于复合型、领军型高端人才脱颖而出的发展环境。利用多种途径，通过实际案例，加强宣传、教育和培训，提高安全意识和技能，增强风险意识、责任意识，切实加强物联网系统信息安全认识，提高安全管理水平。
